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 Worok گــروه هکری به نــام
ــردن بـــدافـــزار در  ــا پــنــهــان کـ ب
فــایــل هــای تــصــاویــر PNG با 
کمک تکنیک استگانوگرافی 
 ،S t e g a n o g r a p h y
)مخفی نگاری( رایانه  قربانیان 
ــه سرقت  ــوده مــی کــنــنــد و اطـــاعـــات را ب ــ را آل
می برند. تشخیص این فایل های آلوده توسط 

آنتی بدافزار بسیار دشوار است.

کدهایمخفینگاریشدهچگونهعملمیکنند؟ ◾
ــزارش قـــدس و بـــه نــقــل از پــلــیــس فــتــا،  ــ  بـــه گـ
بر اساس ادعای کارشناسان Avast، این یافته 
یکی از مهم ترین حلقه های زنجیره حمله و 
آلوده کردن رایانه ها توسط مهاجمان را ثابت 
کــرده اســت. مهاجمان در تصویرهای مخرب 
PNG یک پــیــلــود)payload در لغت به بــار و 
محموله ای سودآور می گویند و این نام را از این 
 payload جهت برای آن انتخاب کرده اند که
شامل کدهای مخرب است(مخفی می کنند که 
سرقت اطاعات را به بهانه ارسال یک تصویر 

تسهیل می کند.
 ESET در چند مــاه گذشته، شرکت امنیتی
 Worok جزئیات حماتی را که گــروه هکری
ــده و  ــ ــه شـ ــاخــت ــرکـــت شــن ــیــه چـــنـــدیـــن شـ عــل
سازمان های دولتی محلی در مناطقی نظیر 
خاورمیانه، جنوب شرقی آسیا و... انجام داده، 

فاش کرده است.
ــزارش حــاکــی اســـت: همپوشانی های  ــ ایـــن گ
تاکتیکی بین مهاجمان Worok و یک گروه 
هکری چینی بــه نــام TA428 وجــود دارد که 
گمان می رود از تاکتیک های مشابهی استفاده 

می کنند. 
زنجیره ســـــــازشSteganography  تکنیکی 
 PNG است که اسکریپت ها را در تصویرهای
پنهان می کند)استگانوگرافی هنر و علم قرار 

دادن پیام های مخفی در یک پیام پوششی 
است، به طریقی که هیچ کس جز فرستنده و 
گیرنده پیام به وجود پیام مخفی شک نکند(، 
مانند ســری ســازش Worok کــه از یــک لــودر 
 ”CLR Load“ کــه بــه عــنــوان ++C مبتنی بــر
شناخته می شود، استفاده می کند. در حال 
ــرداری در حمله  حاضر، ما نمی دانیم از چه ب
اولیه استفاده شده؛ ولی در برخی از نفوذها، 
ایــن بــدافــزار با سوءاستفاده از آسیب پذیری 

 Microsoft Exchange روی  ProxyShell
Server دسترسی گرفته است.

ــزار مــخــرب ســفــارشــی توسط  ــ ســپــس یـــک ابـ
مهاجمان با استفاده از ابــزارهــای اکسپلویت 
عمومی که به صورت رایگان در دسترس بودند، 
مستقر شــد. بنابراین زنجیره ســازش نهایی 
را مــی تــوان بــه صـــورت زیــر خاصه کـــرد: ابتدا 
CLRLoader  پیاده سازی می شود که در آن 
یک کد ساده برای بارگذاری PNGLoader، که 

دومین مرحله در فرایند است، اجرا می شود. به 
منظور رمزگشایی کد مخرب موجود در تصویر، 
PNGLoad در دو نوع مختلف ارائــه می شود. 
در حین انجام این کــار، آن هــا پیلودهایی نظیر 
PowerShell script  و... را راه اندازی می کنند.

چگونهدرامانبمانیم ◾
  PowerShell ــرای پــیــدا کـــردن اسکریپت بـ
دشوار بوده و آن ها به تازگی بدافزار جدیدی به 
نام DropboxControl را کشف کرده اند که 
یک جاسوس افزار است که اطاعات سیستم 
را به سرقت می برد و به مهاجم امکان آپلود، 
دانلود و اجرای دستورات موجود در فایل های 

خاص را می دهد.
بدافزار در فایل های  PNGهنگامی که کاربر 
یک تصویر را برای مشاهده باز می کند، به نظر 
می رسد که فایل تصویر عادی است، در حالی 
که کد استگانوگرافی )مخفی نگاری شده(درون 

آن باز می شود.
یک تصویر به گونه ای کدگذاری می شود که به 
کد مخرب اجازه می دهد با استفاده از تکنیکی 
به نام رمزگذاری »کمترین بیت مهم« )LSB( در 
کمترین بیت های مهم هر پیکسل در تصویر 

جاسازی شود.
مهم نیست مرحله سوم چگونه مستقر شده 
و واضــح اســت کــه هــدف مهاجم، جــمــع آوری 
اطــاعــاتــی اســــت. حــمــات Worok توسط 
ابزارهایی انجام شده که مورد استفاده کسی 
نبوده است. بنابراین، این احتمال وجود دارد 
ــزار توسط خــود گــروه منحصراً برای  که ایــن اب

انجام حمات استفاده شود. 
پس بر همین اساس توصیه می شود به هیچ 
عنوان کاربران در فضای مجازی تصاویری را 
که از سوی افراد ناشناس و در یک ارتباط گیری 
ساده برای آن ها ارســال می  شود، باز نکنند تا 

درگیر سرقت اطاعات نشوند.

پلیس فتا خبر داد

حملات بدافزار مخفی سازی 
 PNG شده در قالب فایل های

يک تصوير به گونه ای کدگذاری می شود که به کد مخرب اجازه می دهد با 
استفاده از تکنيکی به نام رمزگذاری »کمترين بيت مهم« )LSB( در کمترين 

بيت های مهم هر پيکسل در تصوير جاسازی شود.
گزيدهگزيده

خط حادثه

جمع آوری ۵۰۰ تله زنده گیری 
هوبره در زیرکوه

فرمانده یگان حفاظت محیط زیست خراسان 
جنوبی گفت: بیش از ۵۰۰ تله زنده گیری هوبره در 
دشت های مرزی شهرستان زیرکوه جمع آوری شد.
سعید ارشادی اعام کرد: این تله های زنده گیری 
هوبره در دشــت هــای مــرزی بارنجگان و منطقه 
چاه تم شهرستان زیرکوه توسط گشت ویژه یگان 
حفاظت محیط زیــســت کــشــف، جــمــع آوری و 

معدوم شد.
وی گفت: هوبره آسیایی، یکی از پرندگان در معرض 
خطر انقراض ایران است که در دشت های شرق 
کشور و خراسان جنوبی زیست می کند و نسل 
آن به دلیل صید و قاچاق به کشورهای عربی حوزه 

خلیج فارس در معرض تهدید است.
به گزارش ایرنا، ارشادی ادامه داد: دشت های مرزی 
شهرستان زیرکوه یکی از بهترین نقاط زیست 
این پرنده کمیاب است و به دلیل صید هوبره در 
۱۵ ســال گذشته جمعیت ایــن پرنده در منطقه 
بسیار کاهش یافته و نسل آن در معرض خطر 

انقراض است.
فرمانده یگان حفاظت محیط زیست خراسان 
جنوبی افزود: با توجه به بوته کنی و تخریب پوشش 
گیاهی در مناطق حساس کویری در سطح وسیع 
بــرای دام گـــذاری افــزون بر تهدید نسل این پرنده، 
آسیب های جبران ناپذیری به پوشش گیاهی منطقه 
وارد شده که عاوه بر تخریب مراتع سبب خیزش و 

افزایش گرد و غبار و آلودگی هوای منطقه می شود.

قاچاق مواد در معده لو رفت 
مرزبانی استان خراسان رضوی از کشف ۱6۰ بسته 
آب بندی شده مواد مخدر از نوع هروئین و تریاک 
بــه وزن 26 کیلو و ۵4۰ گــرم طــی چهار عملیات 

جداگانه خبر داد.
به گــزارش قدس و به نقل از معاونت اجتماعی 
فرماندهی مرزبانی خراسان رضوی، مرزبانان در 
عملیاتی حین کنترل رفت و آمدها موفق شدند 
از یک تبعه 96 بسته آب بندی شده به وزن یک 
کیلو و 7۰ گرم را که در معده خود جاساز کرده بود، 

کشف کنند.
مرزبانان این حوزه مرزی در عملیاتی دیگر به رفتار 
یک تبعه که از هر دو پا معلول و روی سه چرخ در 
حال ورود به کشور بود، مشکوک شده و توانستند 
از بالشی که زیر وی بود مقدار 2 کیلوگرم تریاک 

کشف کنند.
همچنین طی عملیات دیگری مرزبانان تعداد 62 
بسته آب بندی شده هروئین به وزن 96۰ گرم را از یک 
تبعه که در معده خود جاساز کرده بود، کشف و وی 
را دستگیر کردند. در ادامه مرزبانان این حوزه مرزی 
در عملیاتی مشترک با عوامل انتظامی بیرجند 
توانستند مقدار 22 کیلو و ۵۰۰ گرم مواد مخدر را از 
یک خودرو سواری کشف و ضبط کنند. گفتنی است 

متهمان دستگیر و تحویل مراجع قضایی شدند.

در شهر3
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7۰ هزار مددجو در خراسان رضوی گرفتار سرپناه !
مدیر کل کمیته امــداد امــام خمینی)ره( خراسان رضوی 
گفت: در زمان حاضر بیش از 7۰ هزار مددجو شهری و 
روستایی در این استان، مسکن غیرمقاوم و استیجاری 

دارند و یا نیازمند مسکن هستند. 
رضا سلم آبادی با توجه به اینکه عملیات ساخت 2 هزار و 
6۰7 واحد مسکونی برای مددجویان زیر پوشش خراسان 

رضوی در حال انجام است، افزود: این نهاد در حوزه ساخت 
مسکن دو تفاهم نامه با دستگاه ها و مجموعه های دیگر 

منعقد کرده است.
به گزارش ایرنا، وی ادامه داد: در نخستین تفاهم نامه که 
با بنیاد علوی وابسته به بنیاد مستضعفان منعقد شده 
است، ساخت هزار و 7 واحد مسکونی در شهرستان های 

مشهد، بجستان، رشتخوار، روداب در سبزوار، تایباد و 
خــواف هــدف گــذاری شــده که عملیات ساخت همه این 

واحدها در حال اجراست. 
مدیر کل کمیته امداد خراسان رضوی اظهار کرد: کمیته 
امــداد بین 8۰ تا ۱2۰ میلیون تومان کمک باعوض به 
مددجویان اعطا و بین ۱۰۰ تا 2۰۰ میلیون تومان نیز 

بنیاد مسکن وام در اختیار مددجویان قرار می دهد و 
بقیه هزینه ساخت با کمک کمیته امــداد و مشارکت 

خیران تأمین می شود.
وی گفت: متراژ هر واحد اختصاص یافته بین ۵۰ تا 7۰ متر 
متفاوت است که قیمت تمام شده کار پس از پایان ساخت 

مشخص می شود.

خط خبر
   تخريب طبيعت برای پول! 

حدود 5۰۰ کيلوگرم تاغ سرقتی از دو متهم به 
تخريب و سرقت اين گونه از درختان در شهرستان 

نيشابور کشف و ضبط شد. فرمانده انتظامی 
شهرستان نيشابور گفت: با کسب خبری مبنی 

بر سرقت و تخريب درختان جنگلی منابع طبيعی 
و محيط  زيست در بخش ميان جلگه نيشابور، 
گشت های محسوس و نامحسوس آغاز شد.

به گزارش صدا و سيما، سرهنگ عليرضا 
حسينعلی زاده افزود: جمعه شب گذشته مأموران 

پاسگاه انتظامی عشق آباد بخش ميان جلگه، حين 
گشت زنی در اين زمينه به يک دستگاه موتورسيکلت 

در داخل تاغزار ها مظنون شدند و با سرعت عمل 
تيم گشتی، دو نفر که در محل حضور داشتند، پيش 

از هر اقدامی دستگير شدند.

وی ادامه داد: در پی بازرسی دقيق تر ضمن توقيف 
يک دستگاه موتورسيکلت که سرقتی بود، کمی 
دورتر هم يک دستگاه خودرو پژو آردی حامل 

حدود 5۰۰ کيلوگرم تاغ سرقتی به همراه برخی 
وسايل مربوط به سرقت درختان کشف شد. 

عقيل رحمانی   کارآگاهان پلیس آگاهی 
مشهد با دستگیری زوجــی ســارق، 28 فقره 
سرقت از مشاعات ساختمانی و منازل ویایی 

را کشف کردند.
سرهنگ احمد نگهبان، فرمانده انتظامی 
مشهد در تشریح جزئیات ایــن خبر گفت: 
ــزارش ســرقــت هــای سریالی مــنــزل و  در پــی گـ
مشاعات مجتمع های مسکونی در محدوده 
غــرب شهر مشهد، مــوضــوع در دســتــور کار 

تیمی از مأموران پلیس آگاهی قرار گرفت.
وی افـــزود: در بــررســی هــای کــارآگــاهــان پایگاه 
غرب پلیس آگاهی مشهد مشخص شد که 
در بیشتر سرقت ها سارقان در ساعات خلوت 
صبح و بعدازظهر با یک دستگاه موتورسیکلت 
ــر نظر  در مناطق خــلــوت، ابــتــدا منطقه را زی
می گرفتند و بــا ورود بــه مــنــزل هــای ویــایــی و 

بیشتر مجتمع های مسکونی بــدون نگهبان 
اقــدام به سرقت لــوازمــی از جمله در منازل، 
کنتور آب، کفش، دوچرخه، چهارپایه، نردبان 

و لوازم داخل انباری ها می کردند.
این مقام انتظامی بیان کرد: مأموران 

این فرماندهی با بررسی تمامی 
سرقت ها و تجمیع اطاعات 
بدست آمده سرانجام متهمان 
را که زوجــی میانسال و معتاد 
هستند، شناسایی و پــس از 
هماهنگی قضایی آن هــا را در 

یــکــی از مــنــاطــق حــاشــیــه 
ــر دســتــگــیــر  ــهـ شـ

کردند.
فـــــــرمـــــــانـــــــده 

انــتــظــامــی 

مشهد اظهار کــرد: متهمان 4۰ و 43 ساله در 
بازجویی های اولیه به ۱2 فقره سرقت در محدوده 
شهرک غرب مشهد اعتراف کردند که در ادامه 
تحقیقات با توجه به گزارش سرقت های مشابه 
در دیگر نقاط شهر مشهد، مورد بازجویی 
ــرار گرفتند و به ۱6 فقره سرقت در  ق
مــحــدوده جــنــوب و شـــرق مشهد و 
فروش اموال مسروقه به افراد مالخر 

اعتراف کردند.
سرهنگ نگهبان تصریح کــرد: با 
هماهنگی قــضــایــی، تحقیقات از 
متهمان برای کشف دیگر 
جــرایــم احــتــمــالــی، 
هــمــدســتــان آن هــا 
و افــــــراد مــالــخــر 

ادامه دارد.

خبر خبر 

رئیس پلیس مشهد خبر داد

رد پای زوج سارق 
در 28 فقره سرقت 

از مجتمع های 
ساختمانی

تاریخ     09/06/ 1401
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به تعدادی ویزیتور
جهت کاردرشرکت بازرگانی 

نیازمندیم   )ربیع زاده(
09154001254
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یک برش کار
ماهرونیمه ماهر

ام دی اف
نیازمندیم 

محدوده طلاب
09351341139

قابل توجه همشهریان گرامی
به اطلاع می رساند آقای غلامحسن سر سالار کلاکوب 

دفتر مشاور املاک به شماره عضویت 17285
 به نش��انی: ج��اده کلات کیلومتر7 س��مت چپ 

جاده آرامستان رضوان
مش��ارالیه قصد کناره گیری از ش��غل خود را 
دارن��د ل��ذا از کلی��ه متعاملینی ک��ه در دفتر 
مش��ارالیه مدارکی دارند خواهش��مند است 
جهت تسویه حس��اب حداکثر ظرف مدت 30 

روز از تاری��خ نش��ر آگه��ی به مح��ل فوق الذکر 
مراجع��ه و م��دارک خود را تحویل بگیرند. لازم به توضیح اس��ت در 
ص��ورت عدم مراجع��ه در زمان فوق ی��ا عدم اعلام ش��کایت خود از 
مشارالیه، اتحادیه هیچ گونه مسؤولیتی در قبال مشکلات و ادعاهای 

احتمالی بعدی نخواهد داشت.
 

تلفن تماس دفتر مشاور املاک: 09151252238
روابط عمومی اتحادیه صنف مشاورین معاملات املاک مشهد
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کارگرماهربازاریاب

متفرقه


