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توقیف 3 دستگاه حفاری چاه های غیرمجاز آب 

وزیر صحت عامه افغانستان گفت: تجارب بی نظیر 
کشور ایران در حوزه پزشکی و بهداشت و درمان طی 
بیش از چهار دهه گذشته، در افغانستان کاربرد 

زیادی خواهد داشت.
به گزارش خبرنگار ایرنا، »صاحب قلندر عباد« و 
هیئت همراه در دیدار با استاندار خراسان رضوی 
افزود: همکاری مشترک دو کشور ایران و افغانستان 
با درک شرایط متقابل می تواند سبب ایجاد فرصت 
ویــژه ای در بهبود سلامت مردم کشور افغانستان 
شود؛ زیرا سلامت و بهداشت مردم از نظر اسلام از 

هر سیاستی به دور است.
وزیر صحت عامه افغانستان با اشاره به مراودات 

مردم دو کشور اظهار کرد: این آمادگی در افغانستان 
بـــرای تکمیل طــرح هــای زیرساختی بهداشتی، 
تکمیل بیمارستان و ایجاد مراکز تخصصی در کنار 
همکاری های علمی مراکز دانشگاهی و بهداشتی 
ــقــای سطح ســلامــت و  ــود دارد تــا مــوجــب ارت وجـ

بهداشت مردم افغانستان شود.
استاندار خراسان رضوی نیز در این دیــدار گفت: 
انــجــام ایــن دیــدارهــا بــا هــدف پیدا کـــردن ظرفیت  
همکاری مشترک باید به مفاهمه خوبی تبدیل 

شود.
ــرای مــا، فقط یک  نظری ادامـــه داد: افغانستان ب
همسایه نیست بلکه اشــتــراکــات بــســیــاری در 

موضوعات مختلف دینی، زبان، تاریخ و تمدن بین 
دو کشور وجــود دارد و ایــن ارتباطات مستحکم ، 

زمینه همکاری بیشتر را فراهم می کند.
وی افـــزود: موضوعاتی همچون بهداشت که به 
سرنوشت مشترک دو کشور ارتباط دارد باید با 
همکاری مسئولان و با هدف کم کــردن مشکلات 

مردم مورد توجه قرار گیرد.
 نظری بیان کرد: دولت سیزدهم راهبرد ارتباط با 
همسایگان را مدنظر خود قرار داده است و از این 
منظر ارتباطات دیپلماسی، فرهنگی و اقتصادی با 
همسایگان مورد تأکید است و نباید بگذاریم این 

ارتباط تحت تأثیر جریان های مخالف قرار گیرد.

ذرهبینذرهبین

دیدار وزیر صحت عامه 
افغانستان با استاندار 

خراسان رضوی

خبر

ــا بـــدافـــزار استخراج  ایـــن روزهــ
رمـــز ارز در 11 کــشــور کشف 
شده است که از سرویس های 
مشابه Google Translate  و 
  MP3 سرویس دانلود فایل های
بـــه عـــنـــوان پــوشــش اســتــفــاده 

می کند.
به گـــزارش قــدس و به نقل از فتا فــراجــا، مجرمان 
سایبری به منظور انتشار بد افزار جعلی، از طریق 
برخی سایت های قانونی که نرم افزار رایگان ارائه 
می دهند، وارد ماجرا شده و این بدافزار را بین کاربران 
خود توزیع می کنند. افزون بر این، کاربران موتورهای 
جست وجو نیز از طریق بازدید منظم برخی از این 
سایت ها خود را در معرض برنامه های مخرب قرار 

می دهند.
 شناسایی بـــدافـــزار تــوســط تحلیلگران امنیتی

  Nitrokod .انجام شــده اســت  Check Point 
توسعه دهنده این بدافزار است که به کاربر به عنوان 
نرم افزار کاربردی عاری از بدافزار و فراهم کردن برخی 

از عملکردهای معرفی می شوند.

استخراج رمز ارزها یک هدف بدافزار ◾
بیشتر کمپین های Nitrokod از زنجیره های آلودگی 
مشابهی پیروی می کنند که همه چیز با یک فایل 
آلوده دانلود شده از اینترنت آغاز می شود و سپس 
فایلی که آلوده شده، روی رایانه ها نصب می شود. در 
این مورد نیز فرایند به همین صورت شکل می گیرد 
و برنامه مترجم گوگل در واقع زمانی نصب می شود 
که کاربر، نرم افزار جدید را راه انــدازی کند و مراحل 
نصب کامل شــود. سپس یک نسخه جدیدتر از 
فایل حذف شده و فرایند وارد کردن بدافزار اصلی در 
چهار مرحله شروع می شود که در نهایت منجر به 

وارد شدن بدافزار واقعی به رایانه می شود.
ابتدا هنگامی که بدافزار اجــرا می شود، به سرور 
فرمان و کنترل )C&C( خود متصل، استخراج کننده 
رمــزارز  XMRig  را پیکربندی می کند تا به محض 

فعال شدن بدافزار، استخراج رمز ارز را آغاز کند. 
از نظر نتایج جــســت وجــو،Nitrokod  رتبه بالایی 
در گوگل دارد. از این رو این وب سایت جذابیت 
عالی برای کاربرانی که به دنبال یک سرویس خاص 

هستند، دارد.
  Check Point بنا بر این گزارش،کارشناسان در
معتقدند هنگام نصب این بدافزار توسط طعمه، 
ــدافــزار،  ــرار از شناسایی اجـــزای مــخــرب ب ــرای فـ بـ
نرم افزار طوری طراحی شده که به طور عمدی فرایند 

فعالیتش را تا یک ماه به تأخیر می اندازد. 
در نرم افزار یک مکانیزم تزریق کد وجود دارد که در 
بازه تعریف شده فعال می شود تا از ایجاد شبهه ها 
و خنثی کــردن تحلیل سندباکس جلوگیری کند. 
همچنین روز پنجم آلوده شدن سیستم، یک فایل 
RAR رمــزگــذاری شــده دیگر توسط Wget ارســال 
می شود. پس از یک دوره 15 روزه، نرم افزار با استفاده 
از دستورات  PowerShell، )یک ابزار بسیار قدرتمند 
اســت که توسط شرکت مایکروسافت به منظور 
مدیریت و پیکربندی سیستم عامل ویندوز به طور 
خودکار طراحی و توسعه داده شــده اســت( فایل 

فشرده رمزگذاری شده بعدی را دریافت می کند.

چگونه امن بمانیم؟  ◾
خطر بدافزار استخراج رمزنگاری می تواند بسیار 
زیاد باشد؛ زیرا می تواند سبب بهره برداری بیش 
از حد از سخت افزار و تولید گرمای بیش از حد 
شود و در نتیجه به سخت افزار آسیب برساند. 
همچنین با استفاده از منابع CPU اضافی بر 
عملکرد رایانه شما تأثیر می گذارد که به نوبه خود 
موجب کندتر شدن رایانه می شود. برای کاهش 
چنین وضعیت یا تهدیدی، همیشه از دانلود 
برنامه ها از منابع ناشناس خودداری کنید و هیچ 
بــرنــامــه ای را کــه وعــده عملکردهای غیر رسمی 
می دهد، دانلود نکنید. همیشه پیش از دانلود 
یک برنامه، نمایه توسعه دهنده را تأیید کنید. برای 
دانلود هر برنامه از کلیک روی پیوندهای هرزنامه 

خودداری کنید.

 خسارت های 30 میلیارد دلاری باج افزارها  ◾
در جهان 

در ادامــه ایــن گــزارش همچنین موضوع دیگری 
مــورد بررسی قــرار گرفته است که در پی آن یک 
ــزارش تهدیدات  شرکت امنیت سایبری در گـ

ــود کــه در 24 آگــوســت  ســایــبــری مــیــانــســال خـ
2022 منتشر شــد، اعــلام کــرد: تقریباً نیمی از 
نقض ها در 6 ماه نخست سال 2022 مربوط به 

اعتبارنامه هاست که به سرقت رفته اند.
این گزارش می افزاید: تعجبی نخواهد داشت که 
بدانیم هدف اصلی مجرمان سایبری در استفاده از 
این اعتبارنامه ها، راه اندازی حملات باج افزار است 
که همچنان تهدید شماره یک برای مشاغل بزرگ 
و متوسط، از جمله سازمان های دولتی است و 
پیش بینی می شود خسارت های باج افزارها تا سال 

2023 به بیش از 30 میلیارد دلار برسد.
بــرای استخراج ایــن اعتبار، مهاجمان بیشتر از 
تکنیک های فیشینگ استفاده می کنند با 600 
کمپین ایمیل مخرب که در نیمه نخست سال 
2022 به سراسر اینترنت راه یافته و تکثیر شدند. 
58 درصـــد از ایمیل ها تــلاش هــای فیشینگ و 
28درصد دارای بدافزار بودند. این شرکت همچنین 
بیان می کند که »با افزایش اتکا به فضای ابری، 
مهاجمان در ورودی های مختلف شبکه های مبتنی 
بر ابر وارد شده اند«. مجرمان سایبری هم اکنون 
آسیب پذیری های نرم افزاری یا اصلاح نشده را برای 
استخراج داده ها هدف قرار می دهند که این روزها 
در سیستم های عامل لینوکس و ارائه دهندگان 
خدمات مدیریت شده )MSP( و شبکه مشتریان 

SMB آن ها، افزایش یافته است.
سومین عاملی که توسط مراکز عملیات حفاظت 
سایبری Acronis یافت شد، »راه هــای ورود غیر 
سنتی« مانند ارزهــای دیجیتال و سیستم های 
مالی غیرمتمرکز )DeFi( است. این شرکت هشدار 
داد: »باج افزارها بیشتر از آنچه که پیش بینی کرده 

بودیم در حال بدتر شدن هستند«.
افزایش پیچیدگی در فناوری اطلاعات نیاز به 
رویــکــردهــای جامع تر بــرای محافظت سایبری 
را برجسته می کند. در این گــزارش آمــده است: 
»چشم انداز فعلی تهدید امنیت سایبری، به یک 

راه حل چند لایه نیاز دارد«.

11 کشور درگیر بدافزار سرقت رمز ارزها

نصب نرم افزار از منابع نامعتبر ممنوع!

حادثه
   واژگونی نیسان با یک فوتی و ۲۱ مصدوم! 
در پی واژگونی خودرو نیسان در جاده رُشتخوار، 

یک نفر جان باخت و ۲۱ نفر مصدوم شدند.
سرپرست معاونت امداد و نجات جمعیت هلال احمر 

خراسان رضوی به صدا و سیما گفت: این خودرو 

که حامل ۲۱ نفر از کارگران زمین های کشاورزی 
بود، ساعت ۶ صبح دیروز در کیلومتر ۱۱ جاده 

خواف به رُشتخوار واژگون شد.
رسول زارع افزود: در این حادثه یک نفر در دم جان 
باخت و سه مصدوم نیز به دلیل شدت جراحات به 

نزدیک ترین مرکز درمانی منتقل شدند و ۱۸نفر 
دیگر به صورت سرپایی توسط نیرو های امداد 

و نجات شهید رسولی رُشتخوار و نیرو های 
اورژانس درمان شدند.

وی گفت: این کارگران از روستای قلعه نو خواف 

به مقصد روستای فتح آباد رُشتخوار به منظور 
جمع آوری پیاز زعفران سوار این خودرو 

شده بودند. شهرستان رُشتخوار در فاصله 
 ۲۰۶کیلومتری جنوب کلانشهر مشهد 

قرار دارد.

 شناسایی 3 مبتلا به وبا 
در خراسان رضوی

سرپرست گروه پیشگیری و مبارزه با بیماری های 
دانشگاه علوم پزشکی مشهد گفت: سه نفر 
ــا ســاکــن شهرستان های مشهد،  مبتلا بــه وب
قوچان و سبزوار خراسان رضوی که سفر به عراق 

داشته اند، شناسایی شدند.
دکتر ناصر امینی در این زمینه افــزود: نتیجه 
آزمــایــش نهایی دو نفر از مبتلایان ساکن در 
شهرستان های سبزوار و مشهد مثبت شده 
است؛ اما هنوز نتیجه نهایی آزمایش وبای فرد 

ساکن در قوچان اعلام نشده است.
وی بیان کرد: فرد مبتلا به وبا در مشهد، پس از 
بستری شدن در بیمارستان امام رضا)ع( تحت 
درمان قرار گرفت و پس از بهبودی از بیمارستان 
ترخیص شد. نفر دوم که اهل سبزوار است، 
ــان و مراقبت قــرار  در هــمــان شهر تحت درمـ

گرفته است.
امینی ادامه داد: سومین مبتلا به وبا که ساکن 
قــوچــان اســت، هنوز وارد مناطق زیــر پوشش 
دانشگاه علوم پزشکی مشهد نشده و با وجود 
تماس های مکرر هنوز اطلاعی از وضعیت وی 
در دسترس نیست و موضوع در حال پیگیری 

است.
ــارزه با  ــ ــب ــروه پــیــشــگــیــری و مــ ــ ســـرپـــرســـت گـ
بیماری های دانشگاه علوم پزشکی مشهد 
اظهار کرد: آزمایش اولیه ابتلا به وبای سه فرد 
مذکور در استان ایلام و هنگام ورود به کشور 

انجام شده است.
مــعــاون بــهــداشــتــی دانــشــگــاه عــلــوم پزشکی 
مشهد نیز گفت: ۷5 درصد افراد مبتلا به وبا، 

بدون علامت هستند.
به گزارش ایرنا، دکتر سید جواد حسینی با بیان 
اینکه زائران در کشور عراق، مواد غذایی خود را 
از محل مطمئن و بهداشتی تهیه و حتماً آب 
آشامیدنی بسته بندی شــده استفاده کنند، 
افــزود: افــراد در صورت مشاهده علائمی چون 
تب و اسهال به صورت حاد آبکی بدون دل درد و 
دل پیچه و همراه با استفراغ به نزدیک ترین مرکز 

درمانی مراجعه کنند.
وی ادامه داد: هم اکنون با توجه به اینکه وبا در 
کشورهای همجوار شیوع پیدا کــرده به دلیل 
حجم تــردد مسافران ورودی به کشور، انتظار 
می رود تعداد مبتلایان به این بیماری در کشور 
رونــد افزایشی داشته باشد. بنابراین رعایت 

اصول بهداشتی مورد تأکید است.

معاون حفاظت و بهره برداری شرکت آب منطقه ای خراسان 
شمالی گفت: سه دستگاه حفاری چاه های غیرمجاز آب 
توقیف و متخلفان نیز با همکاری پاسگاه های انتظامی محل 

دستگیر شدند.
وحید واسطه با اعلام توقیف سه دستگاه حفاری چاه های 

غیرمجاز آب، اظهار کرد: دو نفر حفار غیرمجاز نیز با همکاری 
پاسگاه های انتظامی محل دستگیر شدند.

وی گفت: در یک ماه اخیر، چهار حلقه چاه غیرمجاز آب نیز 
با دستور مقام قضایی و همکاری نیروی انتظامی مسدود 

شده است.

معاون حفاظت و بهره برداری شرکت آب منطقه ای خراسان 
شمالی افزود: توقیف دستگاه های حفاری غیرمجاز چاه ها و 
مسدود کردن چاه های غیرمجاز آب با هدف حفظ منابع آب 
زیرزمینی استان و در راستای ماده 45 قانون توزیع عادلانه 
آب انجام شده و با مسدود شدن این چاه ها، از برداشت 

غیرمجاز سالانه 125 هزار مترمکعب آب جلوگیری شده 
است. به گزارش ایلنا، خراسان شمالی 11 دشت دارد که به 
دلیل برداشت بی رویه از منابع آب زیرزمینی، وزارت نیرو 
توسعه بهره برداری از این منابع را در هشت دشت این استان 

ممنوع اعلام کرده است.


