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ــاوری جــدیــد،  ــ ــن ــ ــور ف ــهـ ــا ظـ ــ ب
دســتــورالــعــمــل هــای امنیت 
سایبری نیز تکامل می یابند. 
بااین حال، نکات اساسی وجود 
دارد که باید از آن آگاه باشید تا 
بهتر در برابر حملات سایبری 

از خود محافظت کنید.
به گزارش قدس و به نقل از فتافراجا، دراینجا چند 
قانون کلی برای ایمن ماندن از این دست حملات 
که در سال 2022 باید مورد توجه قرار بگیرد اشاره 

می شود.
استفاده از رمزهای عبور قوی برای محافظت از 
خــود ضــروری اســت. استفاده از یک رمــز عبور 
ــرای هــر حــســاب جــداگــانــه ای  منحصربه فرد بـ
که داریـــد بسیار با اهمیت اســت. استفاده از 
گذرواژه های قوی، حفاظت شما را در برابر حملات 
brute force افزایش می دهد. این حملات زمانی 
اتفاق می افتند که یک مجرم سایبری یا »بازیگر 
تهدید« از نرم افزاری استفاده می کند که رمزهای 
عبور تصادفی و شناخته شده )بدست آمده از نفوذ 
داده ها( را تولید می کند تا سعی کند رمز عبور شما 

را حدس بزند.
تصور کنید اگر ترکیب رمز مورد استفاده برای قفل 
درِ کمد خود را فراموش کرده اید، می توانید هر 
ترکیب عددی از 0000 تا 9999 را امتحان تا ترکیب 
صحیح را پیدا کنید. حملات Brute Force نیز به 
همین صورت عمل می کنند. استفاده از رمزهای 
عبور قوی یعنی ترکیبی از حروف کوچک و بزرگ، 
اعداد و کاراکترهای خاص که به طور مؤثر شانس 
موفقیت حمله brute force را کاهش می دهد. 
ناگفته نماند رمزهای عبور قوی مانع از آن می شود 

که کسی به سادگی رمز عبور شما را حدس بزند.
بااین حال، به خاطر داشته باشید عامل تهدید 
همیشه در طرف دیگر صفحه نمایش شما نیست، 

آن ها می توانند در دفتر کنار شما بنشینند.

◾ )2FA( استفاده از احراز هویت دومرحله ای
نخستین لایــه محافظتی بین حساب شما و 
شخص دیگری که به آن دسترسی دارد رمز عبور 
شماست. لایــه دوم احـــراز هویت دومرحله ای 
)2FA( اســت. شما باید از آن بــرای افــزودن یک 
پــوشــش امنیتی اضــافــی بــه  حــســاب هــای خود 

استفاده کنید.
)2FA( در ابتدایی ترین حالت خود یک نرم افزار 
تأیید هویت اســت. اگــر عامل تهدید رمزعبور 
صحیح را در حساب خود وارد کند، )2FA( وارد 
عمل می شود و از شما می خواهد هویت خود را 
تأیید کنید. بیشتر این کار با واردکردن یک سری 
اعداد تصادفی یا متن هایی که از طریق پیامک 
)مانند تلفن همراه( بــرای شما ارســال می شوند 
صورت می گیرد، شما می توانید از )2FA( برای همه 

حساب های خود استفاده کنید.
**کلیک های حاشیه دار

فیشینگ یکی از رایــج تــریــن اشــکــال حملات 
سایبری است. فیشینگ نوعی حمله سایبری 
است که عمدتاً از طریق ایمیل و همچنین پیامک 

ارسال می شود. بازیگر تهدید سعی می کند شما 
را به کلیک روی یک لینک جعلی ترغیب کند. 
اگر این کار صورت گرفت شما به یک وب سایت 
هدایت می شوید و آنجا با روش هـــای خــاص یا 
اطــلاعــات بانکی شما سرقت می شود و یا یک 
ویروس در گوشی شما نصب و اقدام های خود را 

صورت می دهد.
پیش از اینکه روی هر پیوندی کلیک کنید، دوباره 
بررسی کنید که منبع واقعی است یا خیر، این 
تفاوت می تواند به اندازه »arnazon.com« و 

»amazon.com« جزئی باشد.

 دردسرهای Wi-Fi رایگان ◾
 Wi-Fi این ایده خوبی نیست که به یک شبکه
عمومی متصل شوید، مگر اینکه کاملاً مجبور 
باشید. اگر به یک شبکه Wi-Fi عمومی متصل 
هستید ممکن است ترافیک شما در دسترس 
هرشخصی کــه در آن شبکه حــضــور داشته 

باشد قرار گیرد.
بدتر از آن، اگــر هرگونه داده حساسی را بدون 

رمزگذاری در سراسر شبکه ارسال کنید آن داده ها 
ممکن است توسط اپراتور شبکه یا افــراد دیگر 
ردگیری شوند. ارسال داده های حساس از طریق 
HTTP رمزگذاری نشده هرگز ایده خوبی نیست، 
اما انجام این کار در شبکه Wi-Fi عمومی بسیار 

خطرناک است.
بهترین راه حل این است که کارهای حساس خود را 
از شبکه خصوصی خود انجام دهید. اگر در جمع 
هستید و باید کاری فوری انجام دهید، از داده های 
تلفن همراه خود برای ایمن کردن آن استفاده کنید. 

 به روز باشید  ◾
به روزرسانی های برنامه و دستگاه فقط برای ارائه 
ویژگی های جدید و جالب به شما نیستند. آن ها 
همچنین اغلب وصله های امنیتی مهمی را ارائه 
می دهند. با توجه به دستگاه، تلفن و لپ تاپ، 
مطمئن شوید همیشه برنامه های نصب شده در 

آن ها به روز هستند تا ضربه نخورید. 
حملات سایبری همیشه در آن  سوی صفحه رخ 
نمی دهند. اگر تلفن خود را گم کنید و شخصی 
آن را پیدا کند، یــا اگــر شخصی بــه تلفن شما 
دسترسی فیزیکی پیدا کند اطلاعات شخصی 
شما که در آن تلفن ذخیره  شده است، آسیب پذیر 
هستند. همیشه از قفل رمزعبور برای جلوگیری 
از دسترسی عوامل تهدید به تلفن خود استفاده 
کنید. ایده خوبی است که هرگز اطلاعاتی را که 
نمی خواهید در معرض دید عموم قرار گیرند در 
تلفن خود ذخیره نکنید. این شامل گذرواژه ها، 

اطلاعات شخصی و عکس های حساس است.
استفاده از برنامه های متمرکز بر حریم خصوصی 
نه تنها ممکن است به جلوگیری از قربانی شدن 
شما در جرایم سایبری کمک کند، بلکه به شما 
امکان می دهد از اطــلاعــات شخصیتان مانند 
مخاطبان، تاریخچه مرور، تعاملات تبلیغاتی و... 

محافظت کنید.

هشدار پلیس فتا 

چگونه از حملات سایبری و سرقت اطلاعات در امان باشیم؟
خبر

 قطعی آب در خواف 
با اعمال شاقه!

رحمانی درحالی که مطلع شدیم خط انتقال 
آب شرب بخشی از شهر خــواف به دلیل خطای 
انــســانــی دچـــار تــرکــیــدگــی و دســتــرســی بــیــش از 
500خــانــواده به آب شرب با مشکل مواجه شده 
بود، اطلاعاتی بدست آمد که نبود قطعه و دقت 
ــاره لوله ها، موجب طولانی  کافی در اتــصــال دوبـ

شدن قطعی آب در شهر خواف شده بود.
روز گذشته یــک منبع آگـــاه در شهر خـــواف در 
پی تماس با تحریریه روزنــامــه قــدس مدعی شد 
خط لوله تأمین آب شرب بیش از 500 خانوار در 
شهرستان مذکور به دلیل خطای انسانی در تیم 
پیمانکاری دچار ترکیدگی شده و تأمین آب شرب 
مردم در خیابان های سینا، شهید سمیعی و... با 
مشکل رو به رو شده و گرمای هوا تحمل این ماجرا 

را چند برابر سخت تر کرده است.
از ســوی دیگر مطرح شد نبود قطعه مــورد نظر و 
تلاش برای تأمین آن از شهرستان تربت حیدریه 
یکی از دلایل طولانی شدن روند اصلاح خط انتقال 
آب بــود که پس از نصب قطعه مذکور عصر روز 
جمعه آب وارد مدار می شود، اما چند ساعت بعد 
دوباره قطعی آب به سراغ شهر می آید. درحالی که 
شنیده ها از قطعی مجدد آب در منطقه به دلیل 
عــدم کیفیت و نصب نــادرســت قطعه حکایت 
داشت برای پیگیری بیشتر ماجرا و شنیدن نظر 
مسئولان امــر  با رضائیان، مدیر آب و فاضلاب 
شهرستان خواف تماس می گیریم که متأسفانه 
پاسخی در ایــن زمینه جز وعــده تماس آن هــم به 

صورت پیامکی حاصل نمی شود!

۱۸ فقره تصادف در24 ساعت!
جانشین رئیس پلیس راه خــراســان رضــوی به 
ایسنا گفت: ۱۸ فقره تصادف فوتی، جرحی و 
خسارتی طی 2۴ ساعت گذشته در جاده های 
استان رخ داد. سرهنگ محمد قانعی نژاد در ادامه 
افــزود: دو فقره از این سوانح فوتی بود که در پی 
وقوع آن ها سه تن جان خود را از دست دادند. وی 
اضافه کرد: ۱۱ فقره از این تصادفات نیز جرحی بود 
که ۱۴مصدوم برجای گذاشت و پنج فقره تصادف 
خسارتی هم طی این مدت در جاده های استان رخ 
داده است. براساس اعلام مسئولان بی توجهی 
به جلو از سوی راننده خودروها و خواب آلودگی 

صدر تصادف ها قرار دارد. در 

در شهر3
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دستگیری ۱0 سارق خیابانی 
فرمانده انتظامی مشهد از اجرای طرح تشدید مقابله با 
سرقت و دستگیری ۱0 متهم به سرقت های خیابانی در 

مشهد خبر داد. 
به گزارش قدس، سرهنگ حسین دهقان پور گفت: مرحله 
دیگری از طرح ضربتی تشدید مقابله با سرقت توسط 
کلانتری های احــمــدآبــاد، کــوی پلیس، بــانــوان و پاسگاه 

انتظامی فردوسی مشهد به اجرا در آمد.
وی افزود: تیم های تجسس کلانتری احمدآباد مشهد در 
این مأموریت دو عامل اصلی سرقت محتویات خودرو را 
چهره زنی و پس از کنترل و مراقبت های پوششی، متهمان 
را در حال ارتکاب سرقت دستگیر و در تحقیقات اولیه 

تاکنون از هشت فقره سرقت رمزگشایی کردند.

این مقام انتظامی افزود: تیم های تجسس کلانتری۱۴ کوی 
پلیس مشهد نیز سه سارق خودروهای سواری را دستگیر و 
با کشف یک دستگاه خودرو پراید مسروقه، مقادیری اموال 
سرقتی در بازرسی از مخفیگاه متهمان سابقه دار کشف 
کردند. رئیس پلیس مشهد اظهار کرد: تیم های تجسس 
پاسگاه انتظامی فردوسی نیز در پیگیری پرونده سرقت های 

سریالی محدوده روستای عسکریه مشهد یک نفر را در 
این زمینه شناسایی و دستگیر کرده اند.

فرمانده انتظامی مشهد گفت: این متهم تاکنون به 
۴0فقره سرقت از خودرو، خانه های مسکونی و باغ ویلاها 
ــرده و تحقیقات گسترده در ایــن خصوص  اعــتــراف ک

ادامه دارد.

خبر
   ۵ زن سابقه دارعامل دستبرد به اموال شهروندان

رئیس پلیس مشهد گفت: پنج زن که در مناطق 
شلوغ و پرتردد شهر دست به سرقت اموال 

شهروندان می زدند دستگیر شدند.
به گزارش قدس، سرهنگ حسین دهقان پور 

گفت: یکی از پرونده های مهم در اجرای این طرح 
ضربتی پیگیری دستبردهای سریالی وسایل 

همراه مسافران اتوبوس های شهری و همچنین 
دستبرد به کیف شهروندان در اماکن شلوغ و 

پرتردد بود که بررسی های اولیه نشان می داد 

عاملان این سرقت ها پنج زن جوان هستند.
فرمانده انتظامی مشهد افزود: پلیس در این 

عملیات ضربتی پنج زن که دارای سوابق کیفری 
هستند را در چهار مرحله هنگام ارتکاب سرقت 

دستگیر و هفت دستگاه گوشی تلفن همراه 

مسروقه از آن ها کشف کردند. سرهنگ دهقان پور 
در پایان تأکید کرد: توجه به هشدارهای 

بازدارنده از سرقت ها که در توصیه های پلیسی 
بارها ارائه شده است می تواند نقش مؤثری در 

پیشگیری از سرقت ها داشته باشد.

قائم مقام شرکت بــرق خــراســان شمالی از کشف 
۷۸دستگاه ماینر غیرمجاز در این استان از ابتدای 

سال جاری تاکنون خبر داد.
علیرضا علیخانی اظهار کرد: تمامی این دستگاه ها 

پس از کشف، توسط پلیس فتا جمع آوری شده اند.
وی افزود: میزان مصرف هر یک از آن ماینرها تقریباً 
ــدازه مصرف برق ۳ واحــد مسکونی در ساعت  به ان

بوده است.
به گزارش ایسنا، علیخانی تصریح کرد: رشد مصرف 
برق در بخش خانگی در این استان نسبت به سال 

گذشته ۱0درصد بوده که اگر افزایش تعداد مشترکان 
نیز در نظر گرفته شــود، میزان مصرف تا ۴درصــد 
بالاست که این امر نشان از فعالیت دستگاه های ماینر 
غیرمجاز در بخش خانگی است. وی در ادامه با اشاره 
به اینکه فعالیت ماینرهای مجاز در این استان تا پایان 
شهریور متوقف شده است، گفت: حدود هشت مرکز 
ماینر مجاز در این استان وجود دارد که میزان مصرف 

برق آن ها 2/5 مگاوات است.
این مقام مسئول تأکید کرد: میزان تعرفه برق این مراکز 
در فصل تابستان که زمان پیک مصرف است، آنقدر 

بالاست که آن ها حتی نمی توانند به صورت غیرمجاز 
مراکز خــود را فعال کنند. وی توضیح داد: در حال 
حاضر میزان هر کیلووات برق مصرفی برای بخش 
خانگی 200تومان است این در حالی است که برای 
مراکز ماینر مجاز ۳هزار و ۶00 تومان محاسبه می شود 

که ۱۷ برابر بخش خانگی است.
تا شهریور سال گذشته  براساس پیش بینی شرکت 
بــرق استان، 2هــزار ماینر غیرمجاز فعال در استان 
وجــود داشته که تا آن زمــان حــدود ۸00 دستگاه آن 

کشف شد.

خراسان شمالی خراسان شمالی 

کشف 7۸ دستگاه 
ماینر غیرمجاز 
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لوله بازکنی 
مشهدالرضا

 وصل اگو
 تشخیص ترکیدگی 
ونم زدگی بادستگاه 
ترمیم کف سرویس بامصالح

پیروزی 38764467 
 38764468 س��جاد 
فردوسی 38825264 
کوهسنگی 38825264 

مطه��ری 37285670
 38764467 معل��م 
وکیل آباد 38764467

 37285670 عب��ادی 
هاشمیه 38825264 
هفت تیر 38764467
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تخلیه چاه سعید 
در تمام نقاط شهرمشهد 
بنز ده چرخ و بنز ده تن 

09153012080
09332929495
www.khadamatsaeed.ir
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هواصنعت 
تنها مرکز پخش 

جنرال اصلی
38641230

09382379037
انواع کولر گازی 
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سالمندان مهروماه
VIP بلوارسجاد،فضای

خدمات باکیفیت کادر مجرب
36024166-09154077916

زندگی برمدار قرآن 
آموزش تخصصی قرآن کریم
روخوانی،تجوید،صوت ولحن

10جلسه تضمینی 
باارایه گواهینامه 

موسسه فرهنگی قرآن وعترت 
آوای وحی بقیة ا...)عج( 

مدیریت)غیور(09152020602
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از پایه 9 تا 12 یکساله 
دیپلم بگیرید
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09153526269
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30

به تعدادی بازاریاب عرقیات
 وداروهای گیاهی باروابط عمومی 
بالاباحقوق .پورسانت.پاداش هزینه تلفن 

نیازمندیم  09308896679
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استخدام فوری نیروی خانم 
حقوق ماهیانه+مزایا

مجتمع تجاری مهرکوهسنگی
 09152392649

به تعدادی خانم جهت
 مشاوراملاک الهیه 

نیازمندیم .پورسانت 50%وتسویه 
آنی پس ازقرارداد

محیط کاری امن وبی حاشیه 
تلاش ازشما*** حمایت ازما 

هر 5قرارداد یک سکه طلا هدیه
09373418872
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جذب مشاورآقاوخانم 
حقوق ثابت +پورسانت 

)محدوده ی رضاشهر(
09001808070

منشی تلفنی 
حقوق ثابت

09152121608شیفت صبح*باتجربه کاری
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استخدام بزرگ 
باشرایط ویژه
1-حسابدارباتجربه
2-حسابدارمبتدی

3-کارورزحسابداری
09014675737

05138928558 
بدون پرداخت شهریه 

دریافت حقوق
 ازروزاول آموزش

اینستاگرام
Anjoman_h

تلگرام 
Anjomanh

باهمکاری
 انجمن حسابداران و

حسابرسان خراسان رضوی
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 حسابداراستخدام
یک شرکت معتبرتولیدی

 واقع درشهرک صنعتی 
مشهدبه یک حسابدارخانم 

نیازمنداست
09153175199
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یک نفرصندوقدارخانم 
ترجیحا باسابقه کار 1سال 
در فروشگاه گوشت ارم 
نیازمندیم. ساعت کار 

8صبح تا 5عصر
 حقوق 3میلیون تومان
09379809240
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به تعدادی زیگزاگ دوز و
راسته دوز وبردست 

محدوده طبرسی شمالی خطی 
150نیازمندیم 09399009444

به یک نفرآقا
متعهد و متخصص

 با یکسال سابقه برای انبارداری 
کارخانه تولید موادغذایی 

نیازمندیم متقاضیان مشخصات و 
رزومه خود را درواتساپ ارسال 

نمایند09354146922
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به چندبردست چرخکارخانم   
وراست دوز نیازمندیم 

محدوده17شهریور
09924561715
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چرخکارخانم
حقوق قانون کار+بیمه

پوشاک اطمینان
09151244611
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به دونفر 
نیروی جوان 

جهت کار در گوشت 
ارم نیازمندیم ساعت 
کار 12ظهر تا 12شب 
حقوق 4/500تومان 
باسرویس برگشت

09379809240
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به تعدادی نیروی خانم 
جهت کاردرتولیدی 
بدلیجات عبدالمطلب

نیازمندیم 09153002537 
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به مربی پیش 1و2
نوباوه نیازمندیم 

محدوده طلاب 
09154811778
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خرید ضایعات
آهن، آلومینیوم، 

مس، برنج
کارتن، لاک و غیره
09035480162
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خریدضایعات خاوری 
آهن آلات تخریبی دروپنجره  

   لوازم انباری شیرآلات 
09159829884 بالاترین قیمت

ضایعات فلاح
خرید آهن،آلومینیوم،مس و...

شرکت در مزایده
09157137499-36660883
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نعیمی
در،پنجره وکابینت
09354604745خورده ریز وغیره

خدمات
پزشکی و درمانی

آموزشگاه های
تخصصی

بازاریاب

منشی و تایپیست

فروشنده وحسابدار
صندوقدار

کارگر سادهکارگرماهر

مشاغل گوناگون

خرید و فروش
ضایعات

کولرگازی، پکیج
و آبگرمکن
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